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Politica de Seguran¢a da Informacgao

1. Area responsavel pelo contetido e atualizacdo: Comissdo de Seguranca da
Informacdo e Continuidade de Negocios, coordenada pela Geréncia de Pessoas e
Infraestrutura (Gepin).

2. Periodicidade de revisao: Anualmente, concomitante a construcéo ou revisao do
Plano Estratégico ou extraordinariamente, a qualquer tempo.

3. Abrangéncia: Esta politica orienta o comportamento da Fundacdo Banco do
Brasil.

4. Requlamentacao: Normas Complementares n° 02/INO1/DSIC/GSIPR de
13.10.2008 e n° 04/INO1/DSIC/GSIPR de 15.02.2013, publicadas pelo Gabinete de
Seguranga Institucional da Presidéncia da Republica.

5. Introducao: Esta politica orienta a Fundagdo Banco do Brasil na gestdo da
seguranga da informacéo, demonstrando nosso compromisso com a protegao das
informagdes e demais ativos.

5.1. Conceitos:

5.1.1. Ativos: qualquer bem, tangivel ou intangivel, que tenha valor
para a organizagao.

5.1.2. Ativos de informagdo:os meios de armazenamento,
transmissao e processamento, os sistemas de informagdo, bem como
os locais onde se encontram esses meios e as pessoas que a eles tém
acesso.

5.1.3. Ciclo de vida da informagao: compreende as fases da
informacédo, que sao a produgdo, o manuseio, a reproducido, o
transporte, a transmiss&o, o armazenamento e o descarte.

5.1.4. Confidencialidade: garantia de que a informacdo n&o esta
disponivel ou é revelada a usuario nao autorizado.

5.1.5. Integridade: garantia de que a informacgéao nao sofra alteragbes
indevidas, n&do autorizadas ou acidentais, mantendo sua completeza.

5.1.6. Disponibilidade: propriedade de ser acessivel e utilizavel por
um usuario autorizado.

5.1.7. Principio de Segregacao das Fung¢odes: consiste na separagao
de atribuicdes ou responsabilidades entre diferentes pessoas,
especialmente as fungdes ou atividades-chave de autorizagao,
execugao, aprovagao, registro e revisao ou auditoria.



€ FUNDACAD

5.1.8. Gestor da Informagdo: area responsavel pela gestdo da
informagdo (em suas diversas formas — impressa, escrita, em meio
eletrénico, entre outros), durante todo o seu ciclo de vida, dentro do
escopo de suas atribui¢cdes e/ou responsabilidades.

5.1.9. Requisitos de seguranga da informacao: preservagdo da
confidencialidade, integridade, e disponibilidade das informacdes.

5.1.10. Terceiros: aqueles que nao pertencem ao quadro funcional
ativo da Fundacao Banco do Brasil e que, por interesse do servigo e
previsao contratual ou imposicao legal, estabelega relacionamento com
a FBB.

6. Diretrizes:
6.1. Tratamos a informacéo, na gestao organizacional, como ativo.

6.2. Aplicamos protecdo a esses ativos de forma compativel com sua
criticidade, alcancando todos os processos, informatizados ou n&o.

6.3. Alinhamos a Gestdo da Seguranga da Informacdo aos objetivos
estratégicos da Fundagéao Banco do Brasil.

6.4. Realizamos o tratamento da informacdo em todo o seu ciclo de vida de
modo ético e responsavel.

6.5. Garantimos a confidencialidade, integridade e disponibilidade da
informacéo em todo o seu ciclo de vida.

6.6. Identificamos, analisamos, avaliamos e tratamos os riscos que envolvam
os ativos de informagdo, por meio de avaliagdes periddicas, a intervalos
regulares.

6.7. Adotamos mecanismos de protecido contra uso indevido, fraudes, danos,
perdas, erros, sabotagens e roubo, em todo o ciclo de vida das informacgdes.

6.8. Obedecemos ao principio de segregacdo das fungbes de
desenvolvimento e uso dos ativos da informagao, na gestao da seguranga da
informacéo.

6.9. Procedemos a identificacdo e definigdo de, pelo menos, um gestor da
informacéao e atribuimos-lhe responsabilidades sobre a informacdo em todo o
seu ciclo de vida.

6.10. Disseminamos a cultura de seguranca da informagdo por meio de
programa de sensibilizagdo, conscientizagao e capacitagao.
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6.11. Preservamos nossos requisitos de segurangca da informacédo na
contratacdo de servicos ou de pessoas e no relacionamento com
colaboradores, fornecedores, terceiros, parceiros, contratados e estagiarios.

6.12. Concedemos a funcionarios e a terceiros somente o acesso as
informacdes necessarias ao desempenho de suas fungdes e atribuigcdes
previstas em contrato ou por determinagao legal.

6.13. Identificamos, por meio do controle de acesso, cada usuario
individualmente e, nos casos devidamente comprovados de tratamento
indevido da informagao institucional, o responsabilizamos, juntamente com o
administrador que lhe concedeu o acesso.

6.14. Analisamos as ocorréncias de tratamento indevido de informacdes
institucionais sob os aspectos legal e disciplinar, imputando
responsabilizagdo, e sob o aspecto técnico, corrigindo as vulnerabilidades.

6.15. Evitamos perdas financeiras e danos a imagem da Fundacgao, de seu
Instituidor e de seus parceiros estratégicos.

7. Responsabilidades:

7.1. Do usuario da Informacgao:

7.1.1. A observancia e o zelo pelo cumprimento desta Politica e das
normas relacionadas € responsabilidade de todos os colaboradores e
terceiros, sendo obrigagdo de todo usuario informar ao seu superior
imediato quando informagdes, aplicagdes ou ativos considerados
restritos ou confidenciais forem encontrados sem o tratamento de
seguranga correto.

7.2. Do custodiante da Informacao:

7.2.1. Responsavel pela guarda adequada da informagao, que cuida do
ativo onde esta armazenada a informagao no dia-a-dia, garantindo a
integridade, confidencialidade, disponibilidade, boas condi¢cdes e
protecdo do ambiente onde estdo os recursos que contém a
informacéo.

7.3. Do Gestor da Informagao:
7.3.1. Cada gestor deverd& manter o0s processos sob sua
responsabilidade aderente as politicas, normas e procedimentos

especificos de seguranga da informagéo, sendo diligentes com tal
responsabilidade.
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